Продовження додатку

Додаток  
ЗАТВЕРДЖУЮ
Розпорядження міського голови 
від  03.11.2026  №  147-ОД             

ПЕРЕЛІК
інформаційно-комунікаційних систем (ІКС) та контурів доступу 
до державних реєстрів, що підлягають обстеженню та 
оцінці середовищ їх функціонування у 2026 році

МЕТА ОБСТЕЖЕННЯ

Підготовка вихідних даних для формування вимог до комплексної системи захисту інформації шляхом опису кожного середовища функціонування ІКС (обчислювальної системи, фізичного середовища, середовища користувачів, оброблюваної інформації та технології її обробки), виявлення в них елементів, що безпосередньо чи опосередковано впливають на безпеку інформації, виявлення взаємного впливу елементів різних середовищ та документування результатів на 9 (дев'яти) об'єктах інформаційної діяльності, визначених у Додатку 2 розпорядження                              № 100-ОД.

ЗАГАЛЬНІ ПОЛОЖЕННЯ ТА УМОВНІ ПОЗНАЧЕННЯ

1. Для кожної позиції Переліку у квадратних дужках зазначено тип об'єкта, вид обстеження та етап.
2. Типи об'єктів: А – власні ІКС Виконавчого комітету Броварської міської ради Броварського району Київської області (у межах контролю виконавчого комітету); Б – хмарні та зовнішні сервіси, що адмініструються третьою стороною; В – контури доступу до державних і відомчих реєстрів та інформаційних систем, держателями яких є інші органи; Г – системи з побудованою комплексною системою захисту інформації та атестатом відповідності.
3. Види обстеження: повне – обстеження всіх середовищ функціонування (обчислювальної системи, фізичного середовища, середовища користувачів, інформаційного середовища); доступове – обстеження середовища доступу (робочі місця, канали зв'язку, засоби автентифікації, носії ключів, порядок допуску користувачів) без обстеження серверної частини, що належить третій стороні чи держателю реєстру; документальне – аналіз документів, договорів та відомостей, отриманих від адміністратора чи постачальника.
4. Етапи: 1 – пріоритетні ІКС, які обстежуються першочергово; 2 – інші ІКС, обстеження яких проводиться після завершення етапу 1 у строки, визначені Програмою обстеження.
5. Обстеження охоплює також середовище користувачів (категорії користувачів, адміністратори, їхні повноваження) та інформаційне середовище (види інформації, її правовий режим, інформаційні потоки) кожної ІКС. Для збору відомостей власники та адміністратори ІКС заповнюють картки ІКС за формою, що розробляється Комісією.

НАПРЯМ 1. Загальноінституційна, критична та геоінформаційна інфраструктура апарату виконкому
(Об'єкт обстеження згідно з пунктом 1 Додатка 2 розпорядження міського голови від 06.08.2026 № 100-ОД: вул. Героїв України, 15. Обстеженню підлягають кінцеві робочі місця, контури ЛОМ та канали зв'язку з хмарною інфраструктурою)

1.1. Базові мережеві та комунікаційні системи:
· Локальна інформаційно-комунікаційна мережа (ЛОМ) та засоби доступу до мережі Інтернет (активне мережеве обладнання, комутатори, апаратні міжмережеві екрани, маршрутизатори периметра) [А; повне; етап 1];
· Підсистема локального керування обліковими записами та децентралізованого доступу на кінцевих пристроях (робочих станціях користувачів у межах однорангової мережевої архітектури Workgroup): локальні облікові записи користувачів та адміністраторів ПК, локальні парольні політики та політики безпеки операційних систем Windows [А; повне; етап 1];
· Засоби інформаційної безпеки та кіберзахисту (міжмережеві екрани, антивірусні засоби та EDR, VPN, багатофакторна автентифікація, засоби журналювання і моніторингу): фактичний склад і налаштування [А; повне; етап 1];
· Система резервного копіювання даних: власник, адміністратор, місце зберігання копій, періодичність, перевірка відновлення [А або Б (визначається під час обстеження); повне або документальне; етап 1];
· Корпоративна система IP-телефонії (включаючи контур віддалених абонентів та шлюзи комунікації) [А; повне; етап 1];
· Інформаційні системи Управління цифровізації та ІКТ (системи адміністрування та моніторингу ІКС) [А; повне; етап 1].

1.2. Наскрізні загальноміські хмарні інформаційні системи та інфраструктура:
· Система електронного документообігу (СЕД) «АСКОД» – охоплює загальний електронний документообіг; підключені ВСІ виконавчі органи та структурні підрозділи Броварської міської ради (обстеженню підлягають усі кінцеві робочі місця користувачів та контури авторизації). Серверна частина у хмарній інфраструктурі не обстежується; відомості про її захист запитуються у постачальника [Б; доступове та документальне; етап 1];
· Корпоративна система електронної пошти міської ради – службове електронне листування; підключені ВСІ виконавчі органи та структурні підрозділи Броварської міської ради (обстеженню підлягають робочі місця, засоби автентифікації та адміністрування у хмарній інфраструктурі). Серверна частина у хмарній інфраструктурі не обстежується; відомості про її захист запитуються у постачальника [Б; доступове та документальне; етап 1];
· Хмарна інфраструктура та зовнішні провайдери, що забезпечують роботу ІКС (хостинг, постачальники хмарних послуг): розміщення, власник, адміністратор, договірні вимоги до захисту інформації [Б; документальне; етап 1].

1.3. Офіційні веб-портали та інформаційні ресурси Броварської міської ради (обстеженню підлягають засоби адміністрування та кабінети управління контентом у хмарній інфраструктурі) [Б; доступове; етап 1]:
· Офіційний веб-портал Броварської міської ради (https://brovary-rada.gov.ua);
· Офіційний портал нормативно-правових актів Броварської міської ради (https:// normacts.brovary-rada.gov.ua);
· Веб-портал обробки звернень громадян Електронного Контакт-центру м. Бровари (https:// https://cc.brovary-rada.gov.ua/);
· Офіційний веб-портал «Меморіал пам'яті. Вони загинули за Україну» (https:// https://memorial.brovary-rada.gov.ua).

1.4. Локальні автономні системи [А; повне; етап 2]:
· Локальні апаратні системи відеонагляду (відеореєстратори та камери за адресами: вул. Героїв України, 15, вул. Героїв України, 18, бульв. Незалежності, 2, бульв. Незалежності, 3; без підключення до мережі Інтернет);
· Система резервного живлення та віддаленого керування електроживленням підрозділів (розглядається у складі фізичного середовища та інженерних систем).
Примітка. Якщо буде виявлено підключення СКУД, систем відеонагляду або системи керування електроживленням до ЛОМ, такі системи обстежуються на етапі 1 у складі ЛОМ.

1.5. Спеціалізовані системи Юридичного управління:
· Підсистема ЄСІТС «Електронний суд» (середовище обміну даними та робочі місця взаємодії з СЕД «АСКОД») [В; доступове; етап 2];
· Професійні інформаційно-правові системи та бази знань: «Ліга-360», «Експертус Кадри», «Експертус ОМС» [Б; доступове; етап 2].

1.6. Геоінформаційні системи та ресурси Управління містобудування та архітектури та Управління земельних ресурсів:
· Служба містобудівного кадастру Броварської міської ради (локальні та мережеві бази даних) [А; повне; етап 2];
· База геопросторових даних земельних ресурсів Броварської міської територіальної громади та ГІС-інструментарій для роботи з ними [А; повне; етап 2];
· Національна інфраструктура геопросторових даних (Національний геопортал – середовище інформаційного обміну та ведення метаданих) [В; доступове; етап 2];
· Картографічні модулі доступу до сервісів Державної геодезичної мережі (за наявності) [В; доступове; етап 2].

НАПРЯМ 2. Фінансово-економічні системи та системи бухгалтерського обліку
(Об'єкти обстеження згідно з пунктом 1 Додатка 2 розпорядження міського голови від 06.08.2026 № 100-ОД: Управління централізованого бухгалтерського обліку, вул. Героїв України, 15)
2.1. Комплексна система автоматизації підприємства «IS-pro» [тип А або Б (уточнити); повне; етап 2].

2.2. Галузеві системи казначейського та бюджетного обліку:
· Інформаційно-програмний комплекс «Місцевий бюджет» [А; повне; етап 2];
· Комплексна система казначейського обслуговування ПТК ККК СДО (Портал ДКСУ) [В; доступове; етап 2];
· Інформаційна система «Є-Звітність» Державної казначейської служби України [В; доступове; етап 2];
· Єдиний веб-портал використання публічних коштів «Є-дата» [В; доступове; етап 2].
2.3. Системи звітності та взаємодії з державними органами:
· Електронний кабінет платника податків ДПС [В; доступове; етап 2];
· Кабінет респондента Державної служби статистики [В; доступове; етап 2];
· Інформаційні системи захищеної звітності: «М.Е.Док Звітність і Документообіг», «FreeZvit» [А (програмне забезпечення на робочих місцях); повне; етап 2].
2.4. Системи закупівель та взаємодії з контрагентами:
· Портал публічних закупівель PROZORRO та авторизовані електронні майданчики «PublicBid», «SmartTender/Zakupivli.pro», сервіс «ProzorroMarket» [В; доступове; етап 2];
· Електронний журнал «Портал Радник у сфері публічних закупівель» [В; доступове; етап 2];
· Система електронного документообігу «ВЧАСНО» [Б; доступове; етап 2];
· Екосистема «Дія.City» (інтегровані реєстри перевірки контрагентів) [В; доступове; етап 2].
2.5. Банківські та гуманітарні системи обліку:
· Програмні комплекси «Клієнт-Банк» (АТ Райффайзен Банк, АТ «ПРИВАТБАНК», ПУМБ, Сенс Банк, АТ «УкрСибБанк», АБ «Укргазбанк») (робочі місця, носії ключів та засоби автентифікації) [В; доступове; етап 2];
· Автоматизована система реєстрації гуманітарної допомоги [тип уточнити; повне; етап 2].

НАПРЯМ 3. Інфраструктура державних реєстрів та надання послуг у Центрі обслуговування "Прозорий офіс" та його структурних підрозділах
(Об'єкти обстеження згідно з пунктом 4 Додатка 2 розпорядження міського голови від 06.08.2026 № 100-ОД: «Прозорий офіс» та його структурні підрозділи: вул. Героїв України, 18; бульв. Незалежності, 2; бульв. Незалежності, 3; віддалені робочі місця у с. Требухів та с. Княжичі)

3.1. Внутрішні та сервісні системи взаємодії:
· Інформаційна система управління чергою (ЕЛЕКТРОННА ЧЕРГА) [А; повне; етап 1];
· Цифрова інфраструктура Контакт-центру (внутрішні бази даних та система IP-телефонії) [А; повне; етап 1].

3.2. Спеціалізовані системи у сфері будівництва та містобудування (спільне використання Центром обслуговування "Прозорий офіс" та Управлінням містобудування та архітектури):
· Реєстр будівельної діяльності у складі Єдиної державної електронної системи у сфері будівництва (Портал ЄДЕССБ) [В; доступове; етап 1];
· Інформаційні ресурси та електронні кабінети взаємодії з Державною інспекцією архітектури та містобудування України (ДІАМ) [В; доступове; етап 1];
· Реєстр пошкодженого та знищеного майна (РПЗМ) [В; доступове; етап 1].

3.3. Державні та відомчі реєстри реєстраційних дій і міграційних процесів:
· Реєстр територіальної громади (РТГ) [В; доступове; етап 1];
· Державний реєстр речових прав на нерухоме майно [В; доступове; етап 1];
· Єдиний державний реєстр юридичних осіб, ФОП та громадських формувань (ЄДР) [В; доступове; етап 1];
· Відомча інформаційна система ДМС України (ВІС ДМС) та ЄІАС УМП (діють у підрозділах 4.1 та 4.2 Додатка 2 з побудованими КСЗІ та Атестатами відповідності) [Г; документальне (межі відповідальності); етап 1]. Строки дії атестатів відповідності підлягають перевірці.

3.4. Державні портали та інформаційні системи сфери земельних кадастрів:
· Портал «ДІЯ»; Модуль Державний земельний кадастр Національної кадастрової системи (НКС); Інтегрована інформаційна система «Соціальна громада»; Єдина інформаційна система соціальної сфери (ЄІССС); ІСОІ ВПО; Інформаційна система «Муніципальна няня» [В; доступове; етап 1].

3.5. Державні та відомчі системи надання послуг та перевірки відомостей:
· Портал Пенсійного фонду України; Державний реєстр актів цивільного стану громадян (ДРАЦСГ); Національна автоматизована інформаційна система МВС (НАІС МВС); Єдині реєстри довіреностей, судових рішень, боржників, Автоматизована система виконавчого провадження (АСВП) [В; доступове; етап 1].

НАПРЯМ 4. Спеціалізовані та режимні об'єкти інформаційної діяльності
(Об'єкти обстеження згідно з пунктом 2 та пунктом 3 Додатка 2 розпорядження міського голови від 06.08.2026 № 100-ОД: Відділ ведення ДРВ, вул. Героїв України, 15; Архівний відділ, бульв. Незалежності, 6-В)

4.1. Автоматизована інформаційно-комунікаційна система «Державний реєстр виборців»:
· Єдина централізована автоматизована ІКС (база даних «Державний реєстр виборців», введена в експлуатацію постановою ЦВК від 29.09.2009 № 137). Обстеженню підлягає комплекс автономних робочих місць, межі відповідальності підрозділу виконкому та виділені захищені канали зв'язку [В; доступове (межі відповідальності); етап 2]. Межі відповідальності та вимоги до захисту узгоджуються з положеннями, що регулюють ведення Державного реєстру виборців.
4.2. Інформаційні ресурси архівного відділу:
· База даних цифрового фонду користування архівних електронних документів фонду № 1 «Броварська міська рада та її виконавчий комітет» (оцифрування згідно з Програмою на 2026-2030 роки; зберігання на локальних знімних носіях з додатковими резервними копіями які знаходяться поза основним майданчиком) [А; повне; етап 1].


Міський голова 								  Ігор САПОЖКО
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