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до Політики інформаційної безпеки у виконавчому комітеті Броварської міської ради Броварського району Київської області
Рішення виконавчого комітету Броварської міської ради Броварського району Київської області



ПОЛІТИКА УПРАВЛІННЯ ІНЦИДЕНТАМИ КІБЕРБЕЗПЕКИ
У  ВИКОНАВЧОМУ КОМІТЕТІ БРОВАРСЬКОЇ МІСЬКОЇ РАДИ
БРОВАРСЬКОГО РАЙОНУ КИЇВСЬКОЇ ОБЛАСТІ

1. Загальне
Політика управління інцидентами кібербезпеки (далі – ПУ) визначає вимоги та послідовність дій щодо виявлення, аналізу та опрацювання інцидентів кібербезпеки (далі – КБ) у Виконавчому комітеті Броварської міської ради Броварського району Київської області (далі Установа).
Метою ПУ є забезпечення:
організація оперативного виявлення, оцінки та реагування на інциденти КБ; мінімізації наслідків інцидентів КБ;
запобігання інцидентам КБ в майбутньому, поліпшення впровадження та використання захисних заходів КБ;
відповідності рівня КБ Установи вимогам законів України, нормативно- правових актів України та міжнародних стандартів в області КБ;
захисту інформаційних систем Установи від порушень конфіденційності, цілісності, доступності та спостережності.
1.1. Класифікація інцидентів
За наслідками інциденти КБ повинні класифікуватись за відповідно до таблиці, яка наведена у пункті 2.2.3 цієї ПУ.
1.2. Види інцидентів
В цій Політиці визначені наступні види інцидентів:
порушення цілісності інформації; порушення конфіденційності; порушення доступності; порушення спостережності.

1. Реагування на інциденти КБ
Етап реагування на інциденти КБ в інформаційних системах Установи повинен включати наступні кроки:
підготовка;
виявлення та аналіз;
стримування; усунення; відновлення;
аналіз ефективності.
1.1. Підготовка
Для забезпечення готовності Установи до оперативного реагування на інциденти КБ повинні бути розроблені плани реагування на окремі види інцидентів КБ, що є найбільш ймовірними для певної прикладної системи з урахуванням умов та режиму її функціонування виходячи з прогнозованих даних та експертних оцінок.
Розробка планів реагування на інциденти КБ є основою для системного підходу до процесу управління інцидентами КБ в Установі.
1.1.1. Етап «Створення плану реагування на інцидент КБ»
Відповідальна особа за ІБ повинна проводити пошук інформації про аналогічні інциденти КБ, які відбувалися в минулому та для яких розроблено типовий план реагування.
Якщо для поточного виду інциденту КБ у базі знань існує типовий план реагування, то Відповідальна особа за ІБ переходить до його реалізації.
Якщо подібних інцидентів КБ у базі знань немає, Відповідальна особа за ІБ повинна розробити комплекс заходів, який оформлюється у вигляді плану реагування на інцидент КБ та зберігається в базі знань.
1.2. Виявлення та аналіз
1.2.1. Етапи «Виявлення та інформування про інцидент. Збір та реєстрація інформації про інцидент КБ»
У разі виявлення інциденту або слабких місць КБ працівники Установи або залучені треті сторони повинні повідомити про це Відповідальну особу за ІБ.
До основних ознак інциденту відносяться наступні (невичерпний перелік): суттєве зниження продуктивності прикладних систем або недоступність
прикладних систем;
повідомлення антивірусного ПЗ;
несанкціонована діяльність у мережі та прикладних системах Установи; стрімке збільшення мережевого трафіку;
численні повідомлення про помилки та збої; зафіксовані спроби підбору паролів;
заздалегідь відома негативна подія безпеки; подія безпеки, що зафіксована у неробочий час; невідомі облікові записи;
відключені засоби забезпечення безпеки;
спроби застосування методів соціальної інженерії; відсутність засобів захисту інформації та ін;
Працівник Установи, який виявив можливі ознаки інциденту, повинен вказати у повідомленні наступну інформацію:
опис проблеми, що спостерігається; час виникнення ознак інциденту;
інші суттєві дані щодо інциденту – у відповідь на запитання Відповідальної особи за ІБ
1.2.2. Етап «Аналіз інциденту»
Процедура повинна розпочинатись за фактом отримання Відповідальною особою за ІБ повідомлення про виникнення інциденту КБ.
Після отримання пміського овідомлення про інцидент Відповідальна особа за ІБ повинна провести класифікацію інциденту, аналіз зібраної інформацію та прийняти рішення щодо підтвердження його статусу.
1.2.3. Етап «Оповіщення про інцидент»
В Установі оповіщення зацікавлених сторін (міський голова, заступники голови, Урядова команда реагування на комп’ютерні надзвичайні події України CERT-UA, яка функціонує в складі Державної служби спеціального зв’язку та захисту інформації України, Служба безпеки України, Національний координаційний центр кібербезпеки при РНБО України, залучені треті сторони – відповідно до договірних вимог, тощо) повинно здійснюватися Відповідальною особою за ІБ визначеними засобами після маркування.
Маркування повинно проводитися відповідно до наступних значень:






	Мітка (колір)
	Значення

	рівень 0,
некритичний (білий)
	Кіберінцидент/кібератака не загрожує сталому, надійному та штатному режиму функціонування інформаційних, електронних	комунікаційних,	інформаційно- комунікаційних систем, технологічних систем.

	рівень 1,
низький (зелений)
	Кіберінцидент/кібератака безпосередньо загрожує сталому, надійному та штатному режиму функціонування інформаційних,	електронних	комунікаційних, інформаційно-комунікаційних систем, технологічних систем, але не загрожує захищеності (конфіденційності, цілісності і доступності) інформації та даних, що ними обробляються.



	рівень 2,
середній (жовтий)
	Кіберінцидент/кібератака безпосередньо загрожує сталому, надійному та штатному режиму функціонування інформаційних,	електронних	комунікаційних, інформаційно-комунікаційних систем, технологічних систем, внаслідок чого створюються передумови для порушення захищеності (конфіденційності, цілісності і доступності) інформації та даних, що ними обробляються, виникають передумови для припинення виконання функцій та/або надання послуг критичною інфраструктурою.

	рівень	3,	високий (помаранчевий)
	Кіберінцидент/кібератака безпосередньо загрожує сталому, надійному та штатному режиму функціонування інформаційних,	електронних	комунікаційних, інформаційно-комунікаційних систем, технологічних систем, порушується захищеність (конфіденційність, цілісність і доступність) інформації та даних, що ними обробляються, внаслідок чого виникають потенційні загрози для національної безпеки і оборони, стану навколишнього природнього середовища, соціальної сфери, національної економіки та її окремих галузей, припинення виконання функцій та/або надання послуг критичною інфраструктурою. Реагування на цьому рівні може потребувати залучення сил та засобів більше ніж одного основного суб’єкта національної системи кібербезпеки.



	рівень 4, критичний (червоний)
	Кіберінцидент/кібератака безпосередньо загрожує сталому, надійному та штатному режиму функціонування кількох інформаційних, електронних комунікаційних, інформаційно-комунікаційних систем, технологічних систем, порушується захищеність (конфіденційність, цілісність і доступність) інформації та даних, що ними обробляються, внаслідок чого виникають реальні загрози для національної безпеки і оборони, стану навколишнього природного середовища, соціальної сфери, національної економіки та її окремих галузей, припинення виконання функцій та/або надання послуг критичною інфраструктурою. Кіберінцидент/кібератака може мати транскордонний вплив. Реагування на цьому рівні потребує залучення сил та засобів основних суб’єктів національної системи кібербезпеки.

	рівень 5,
надзвичайний (чорний)
	Кіберінцидент/кібератака безпосередньо загрожує сталому, надійному та штатному режиму функціонування значної кількості інформаційних, електронних комунікаційних, інформаційно-комунікаційних систем, технологічних систем, порушується захищеність (конфіденційність, цілісність і доступність) інформації та даних, що ними обробляються, внаслідок чого виникають невідворотні загрози для повноцінного функціонування держави або загроза життю громадян України. Кіберінцидент/кібератака може мати транскордонний вплив. Реагування на цьому рівні потребує максимального залучення сил та засобів основних суб’єктів національної системи кібербезпеки та інших суб’єктів забезпечення
кібербезпеки.


1.3. Стримування
1.3.1. Етап «Збір інформації для розслідування інциденту»
Відповідальна особа за ІБ відповідно до плану реагування повинна зібрати інформацію про інцидент для проведення подальшого розслідування.
У випадку, коли при реалізації збору інформації про інцидент КБ планується переривання роботи інформаційно-комунікаційної системи (далі ІКС), Відповідальна особа за ІБ, повинна погодити таке переривання з Керівництвом Установи.
1.3.2. Етап «Зменшення впливу інциденту»
Відповідальна особа за ІБ повинна обрати методи та заходи, спрямовані на зменшення впливу інциденту на процеси діяльності Установи, окремо для кожного конкретного інциденту, залежно від його виду, та у відповідності з розробленим, планом реагування.
Будь-які методи, дії та порядок їхнього використання або виконання повинні погоджуватися Керівництвом Установи.
Відповідальна особа за ІБ повинна виконати оцінку можливого впливу запланованих дій на безперервність діяльності ураженої системи та проінформувати Керівництво Установи. За необхідності допускається ізолювання системи або роз’єднання компонентів цієї системи на період проведення повного розслідування інциденту.
1.4. Усунення інциденту та відновлення функціонування інформаційно- комунікаційної системи
З метою відновлення нормального функціонування ІКС Відповідальна особа за ІБ повинна проводити заходи з усунення причин та наслідків інциденту.
Процедура усунення інциденту та відновлення функціонування залежить від виду інциденту та повинна визначатись для кожного інциденту окремо.
Після відновлення функціонування ІКС Відповідальна особа за ІБ має перевірити відсутність ознак повторення інциденту та повідомити про завершення робіт Керівництво Установи.
1.5. Аналіз ефективності заходів з реагування на кіберінциденти/кібератаки
1.5.1. Етап «Розслідування інциденту»
Під час виконання робіт з розслідування інцидентів повинні використовуватись методи та засоби, що запобігають випадковому або навмисному внесенню змін в дані, що вивчаються та аналізуються.
Відповідальна особа за ІБ повинна з’ясувати причини інциденту та провести аналіз усіх виявлених у процесі розслідування небезпечних факторів, що призвели до відхилень:
у діях працівників Установи;
у роботі інформаційних ресурсів та систем;
відхилень від норм експлуатації програмного забезпечення і обладнання; відхилень від вимог політик ІБ із визначенням ступеня впливу цих відхилень
на розвиток інциденту.
Відповідальна особа за ІБ повинна визначити:
які нормативні вимоги були порушені або не виконані (з посиланням на відповідні статті, розділи, пункти нормативних актів);
причетність	до	інциденту,	якщо	це	мало	місце,	інших	підприємств, організацій і установ із визначенням, наскільки це можливо;
ступеня їх впливу на виникнення і перебіг інциденту.
1.5.2. Етап «Аналіз ефективності»
Після завершення розслідування Відповідальна особа за ІБ повинна підготувати звіт з описом всіх проведених процедур щодо управління інцидентами КБ та закриттям інциденту КБ та надати Керівництву Установи, а також, за необхідності, зацікавленим сторонам.
Відповідальна особа за ІБ повинна внести інформацію про закриття інциденту в журнал реєстрації інцидентів.
2. Система внутрішнього контролю
Всі співробітники Установи несуть відповідальність за своєчасність інформування Відповідальну особу за ІБ у разі виявлення ознак інцидентів КБ або можливості настання інциденту КБ.

Міський голова 									Ігор САПОЖКО
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